Pravilnik o izvajanju video nadzora

Na podlagi 24. ¢lena Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne
27.04.2016 in Zakona o varstvu osebnih podatkov (Ur. list RS, &t. 163/22 - ZVOP-2) je
svet zavoda Dom Lukavci, na svoji seji, dne 07.11.2023 sprejel naslednji

PRAVILNIK
O IZVAJANJU VIDEO NADZORA

l. SPLOSNE DOLOCBE

1. ¢len
S tem pravilnikom se dolo¢ajo postopki in ukrepi za zagotavljanje varstva osebnih
podatkov posameznikov na podrocju video nadzora, predvsem na podro¢ju uporabe
video nadzornega sistema, snemanja, hranjenja in ravnanja s posnetki video nadzora
ter nadzor nad uporabo posnetkov, ki jih pridobiva, upravlja in obdeluje javni zavod
Dom Lukavci (v nadaljnjem besedilu: dom). Podrobneje je podrocje varstva osebnih
podatkov v domu urejeno v Pravilniku o tehni¢nih in organizacijskih ukrepih za
obdelavo osebnih podatkov (v nadaljevanju: pravilnik) skladno z dolo¢bami Splosne
uredbe o varstvu osebnih podatkov.
Videonadzor se lahko izvaja le, kadar je to potrebno za varnost stanovalcev,
zaposlenih in obiskovalcev doma ter premozenja.
[I. NAMEN UVEDBE VIDEO NADZORA

2. Clen
Namen vzpostavitve video-nadzornega sistema v domu je:
- zagotavljanje varnosti stanovalcev, zaposlenih in obiskovalcev doma,
- zagotavljanje nadzora vstopa ali izstopa v ali iz doma,

- varovanje nepremiénin in opreme v domu in njegovi okolici.

Video nadzorni sistem, s katerim se izvaja videonadzor, mora biti zavarovan pred
dostopom nepooblascenih oseb.

Video nadzor v domu se izvaja 24 ur dnevno.

lll. UPRAVLJANJE Z VIDEO NAZDZORNIM SISTEMOM
3. Clen
Upravljalec video nadzornega sistema je Dom Lukavci.

Osebe, ki jih direktorica doma pooblasti lahko zgolj vpogledajo v zgodovino
posnetka.
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4. ¢len

Osnovna delovna postaja/monitor video-nadzornega sistema, preko katere se izvaja
vpogled v video nadzor na podlagi tega pravilnika, se nahaja v strezniski sobi doma
(na naslovu Lukavci 9), shrambi/komunikacijska omara (BE Verzej), prostor za
zaposlene (Mestni Brag). Delovna postaja je nameScena tako, da nepooblas¢ene
osebe nimajo vpogleda v prikazovalnike posnetkov.

Ce je mogoce in primerno, se snemanije izvaja v t.i. obliki surovih posnetkov, torej
zatemnjeno, brez neposrednega prenosa posnetih dogodkov.

Video nadzorni sistem v domu mora biti names¢en tako, da zaposleni v prostorih,
kjer so namesc€eni prikazovalniki posnetkov nima vpogleda v arhivsko bazo
posnetkov.

Pri vseh posegih v video nadzorni sistem je potrebno upostevati dolocila 5. ¢lena
tega pravilnika in dolocila morebitne pogodbe o poslovnem sodelovanju z zunanjim
izvajalcem.

5. ¢len

O posegih v video nadzorni sistem se vodi poseben dokument oziroma dnevnik,
kamor se vpisujejo:

- sprememba nastavitev,

- morebitne okvare in druge tehni¢ne tezave pri delovanju,

- servisni posegi, pri katerih mora biti navedeno, kdo in kdaj je poseg izvedel,

- druge pomembne informacije o video nadzornem sistemu.

Dnevnik vodi pogodbeni izvajalec iz 3. ¢lena tega pravilnika.
6. Clen

O uvedbi oziroma izvajanju video nadzora morajo biti zaposleni delavci doma pisno
obvesc€eni na obicajen nacin za objavo pomembnih aktov in dokumentov doma. Za
obveSCanje delavcev in za izdajo sklepa o uvedbi video nadzora je pristojna
direktorica doma.

Pisno obvestilo iz prejSnjega odstavka vsebuje podatke o tem, kje so nameScCene
video nadzorne kamere, s kakSnim namenom je vzpostavljen video nadzor ter kje in
koliko Casa se osebni podatki iz naslova video nadzornega sistema hranijo.

7. Clen

O izvajanju video nadzora v domu morajo biti ob zacCetku izvajanja video nadzora
obvesc&eni tudi stanovalci in obiskovalci doma.

Obvestilo iz prejSnjega odstavka je nameS€eno na vidnem mestu na vseh javnih
vhodih v dom na nacin, ki omogo€a posamezniku, da se seznani z izvajanjem
videonadzora in da se lahko vstopu v nadzorovano obmocje odpove. Obvestilo mora
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poleg informacij iz prvega odstavka 13. Clena SploSne uredbe o varstvu osebnih
podatkov vsebovati tudi:

- pisno ali nedvoumno grafi¢no opisano dejstvo, da se v domu izvaja videonadzor,

- namene obdelave, navedbo upravljavca videonadzornega sistema, telefonsko
Stevilko ali naslov elektronske poste ali spletni naslov za potrebe uveljavljanja pravic
posameznika s podrocja varstva osebnih podatkov

- informacije o posebnih vplivih obdelave, zlasti nadaljnje obdelave,

- kontaktne podatke pooblascene osebe (telefonska Stevilka ali naslov e-poste)

- neobiCajne nadaljnje obdelave, kot so prenosi subjektom v tretje drzave,
spremljanje dogajanja v Zivo, moznost zvoCne intervencije v primeru spremljanja
dogajanja v zivo.

Obvestilo iz prejSnjega odstavka tega Clena lahko vsebuje le naslednje informacije:
- pisno ali nedvoumno graficno opisano dejstvo, da se izvaja
videonadzor,
- namene obdelave, navedbo upravljavca videonadzornega sistema,
telefonsko Stevilko ali naslov e-poste ali spletni naslov za potrebe uveljavljanja
pravic posameznika s podrocja varstva osebnih podatkov,
- spletni naslov, kjer so dostopne ostale informacije, ki niso zajete v tem
krajSem obvestilu (informacije iz prvega odstavka 13. ¢lena SplosSne uredbe o
varstvu osebnih podatkov, informacije o posebnih vplivih obdelave, zlasti
nadaljinje obdelave, kontaktne podatke pooblaséene osebe (telefonska
Stevilka ali naslov e-poste), neobi¢ajne nadaljnje obdelave, kot so prenosi
subjektom v tretje drzave, spremljanje dogajanja v zivo, moznost zvoCne
intervencije v primeru spremljanja dogajanja v zivo).

Katalog zbirke osebnih podatkov iz naslova evidence izvajanja video nadzora je
vzpostavljen v skladu in na podlagi pravilnika. Posnetki, ki se pridobijo z video
nadzornim sistemom, imajo oznako "interno” in se obdelujejo v skladu s pravilnikom
in zakonodajo s podrocja varstva osebnih podatkov.

8. ¢len

Osebni podatki oziroma posnetki, pridobljeni na podlagi tega pravilnika, se praviloma
hranijo 30 dni, v posebnih primerih pa najve¢ eno leto od njihovega nastanka. Po
preteku navedenega roka se podatki zbrisejo, ¢e ni z zakonom dolo¢eno drugace.

Prenos posameznih posnetkov na prenosne medije lahko odobri le direktorica doma,
Ce oceni, da je potrebno zagotoviti dokazno gradivo v pritozbenem, odSkodninskem,
disciplinskem ali kazenskem postopku.

Direktorica lahko odredi, da se posnetki doloCenih izrednih dogodkov shranijo na
prenosne medije tudi za namen rekonstrukcije in analize izvajanja varovanja.

O vseh izdelanih posnetkih se v skladu s pravilnikom vodi evidenca, ki vsebuje
naslednje podatke:

- datum in ¢as posnetka,

- Stevilka in lokacija kamere,

- lokacija hrambe posnetka,

- tehnicni, organizacijski in varnostni ukrepi ter
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- odgovorne osebe za dostop do evidenc.

Posnetki na prenosnih medijih se hranijo v omari v ustrezno zavarovanem prostoru
doma, skladno z dolocili pravilnika.

9. d¢len

Ce videoposnetki dologenega dogodka ali stanja kazejo na sum kaznivega dejanja,
je potrebno o tem obvestiti policijo. Na pisno zahtevo policije se posnetek izro€i v
tiskani obliki ali na prenosnem mediju.

IV. TEHNICNE ZAHTEVE VIDEO NADZORNEGA SISTEMA
10.d8len

Sistem za video nadzor namesti in tehni¢no vzdrzuje pooblas€eni izvajalec Sintal d.
0. 0., ki je za to ustrezno usposobljen in s katerim ima dom poleg obi¢ajne pogodbe
0 poslovnem sodelovanju sklenjeno tudi pogodbo o pogodbeni obdelavi osebnih
podatkov.

PooblasCeni zunanji izvajalec zagotavlja izvajanje videonadzora in vzdrZevanje
strojne in programske video nadzorne opreme ob upoStevanju dolocil tega pravilnika
in pravilnika o tehni¢nih in organizacijskih ukrepih za obdelavo osebnih podatkov.

11.8len

Vse naprave, povezane z video nadzornim sistemom, morajo omogocati, da je
dostop do nastavitev mozen samo s posebnim, ustrezno zasScitenim vstopnim
geslom, do katerega ima dostop samo vzdrzevalec video nadzornega sistema (Sintal
d.o.o0.).

Poleg navedenega mora video nadzorni sistem izpolnjevati naslednje tehniCne
pogoje:

- reviziiska sled omogoca sledljivost vsakega vpogleda ali uporabe (vpogled,
pregled, presnemavanje, brisanje itd.) posnetkov po naslednjih informacijah: kateri
posnetki so bili obdelani (Stevilka in lokacija kamere, ¢as posnetka od — do), kdaj in
kako so bili uporabljeni ali komu so bili posredovani, kdo je izvedel ta dejanja
obdelave, kdaj in s kakS§nim namenom ali na kateri pravni podlagi,

- zagotovljeno je samodejno brisanje posnetkov glede na opredeljeno dobo
hranjenja posnetkov najve¢ 30 dni, razen e so zaznane posebnosti,

- onemogocen je prenos posnetkov preko racunalniSkega omrezja, razen osebam s
pooblastilom doma,

- prenos posnetkov na prenosni medij je omogocen samo osebam s pooblastilom.

Zbirka posnetkov videonadzornega sistema vsebuje posnetek posameznika (slika),
izjiemoma, Ce je to posebej nujno, pa tudi zvok.
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Upravljavec videonadzornega sistema podatke iz prve alineje drugega odstavka tega
Clena hrani v dnevniku obdelave iz 22. ¢lena ZVOP-2 dve leti po koncu leta, ko so
nastali.

12.¢len
Ce ima dom naért varovanja, so lokacije namestitev kamer ter njihove funkcije
doloCene z nacrtom varovanja. S kamerami se nadzirajo naslednje lokacije v domu
in v okolici doma in sicer:

Prostori Doma Lukavci, Lukavci 9, 9242 Krizevci pri Ljutomeru:
- glavni vhod doma,

- stranski vhodi,

- zunanji vhodi na oddelke,

- vhod BE Lukavci 2,

- vhod v kuhinjo — dobava hrane,

- jedilnica oddelka AB,

- jedilnica oddelka 2

- zunanja parkirisca,

- registracijska ura.

Varovani prostori Doma Lukavci, Lukavci 9, 9242 Krizevci pri Ljutomeru:
- varovani oddelek 2,
- varovani oddelek C,
- varovani oddelek D,

Prostori enote LJUTOMER, Mestni breg 1b, 1c in 1d, 9240 Ljutomer:

- glavni vhod,

- vhod v hiSo 1,
- vhod v hiSo 2,
- vhod v hiSo 3,
- terasa hisa 1,
- terasa hiSa 2,
- terasa hisa 3.

Prostori enote VERZEJ, PusCenjakova 6, 9241 Verze;j:
- glavni vhod,
- terasa,
- pot ob objektu,
- hodnik oddelka,
- jedilnica oddelka,
- soba za umiritev.

Kamer v nobenem primeru ni dovoljeno names¢ati zlasti v naslednjih prostorih:,
- dvigalih,

- sanitarijah,

- prostorih za preoblacenje

- pisarnah zaposlenih delavcev doma.
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Nacrt postavitve video-nadzornih kamer na obmocju doma je priloga $t. 1 tega

pravilnika.

V. DOSTOP DO ARHIVSKIH POSNETKOV VIDEO NADZORNEGA SISTEMA
13.c¢len

Dostop do arhiva video posnetkov in pravico pregledovanja videoposnetkov imata
samo direktorica doma in osebe s pooblastiiom doma iz 3. ¢lena tega pravilnika.

Vpogled, uporaba ali posredovanje posnetkov videonadzornega sistema so dopustni
samo za namene, ki so zakonito obstajali ali so bili navedeni na obvestilu v ¢asu
zajema posnetka.

VI. 1IZVAJANJE NADZORA

14.¢8len

Nadzor nad izvajanjem dolocCb tega pravilnika izvaja direktorica doma.

VII. KONCNA DOLOCBA
15.¢len
Ta pravilnik za¢ne veljati z dnem sprejema s strani sveta zavoda, uporabljati pa se

pricne osmi dan po objavi na oglasni deski.

Stevilka: 0070-1/2023-4
Datum: 07.11.2023

mag. Marjan Zula
predsednik sveta zavoda

Priloge:
- Priloga st. 1: Nacrt postavitve video-nadzornih kamer
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